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1. Yleistd

Koejakaja on Opinsys Oy:n palvelu Ylioppilastutkintolautakunnan (jatkossa YTL) Abitti-jérjestelmallé
pidettdvien kurssikokeiden aikatauluttamiseen ja koepalvelinten hallintaan. Sen tavoitteena on tarjota
toimintavarma ja kurssikokeiden jérjestédmisté helpottava palvelu lukioille.

Koejakajan olennaiset osat ovat:
e Koejakaja.opinsys.fi -verkkopalvelu johon opettajat lataavat tekemdénsd Abitti-kokeet, niiden
purkukoodin ja asettavat kokeen aikataulun.
e Koepalvelin joka on koululla oleva tietokone, joka hakee koejakaja -palvelusta aikataulutetut
kokeet ja kdynnist&d ne automaattisesti.

Koejakajan hydédyt ovat:
e Helpottaa useiden samanaikaisten kokeiden jérjestdmistd
¢ Mahdollistaa kokeiden aikatauluttamisen verkkoselaimella kaytettévésté palvelusta
o Koepalvelimen kayttojdrjestelmd pdivittyy automaattisesti eiké vaadi paikallista yllGpitoa

HUOM! Koejakaja ei korvaa eiké laajenna YTL:n Abitti -jarjestelmad.

Palvelun tarkoituksena on helpottaa ja tehostaa Abitti-kurssikokeiden valmistelua, aikatauluttamista ja
jakelua. Koejakaja toimii YTL:n tarjoaman Abitti-jérjestelmén méadrittdmissa rajoissa, eikd Opinsys voi
vaikuttaa YTL:n tekemien muutosten aikatauluihin tai sisaltsihin.

1.1 Riippuvuus YTL:n Abitti-jarjestelmdstd

Koejakaja-palvelu on teknisesti riippuvainen Ylioppilastutkintolautakunnan Abitti 2 -jérjestelmdstg,
mukaan lukien mm. KTP-koepalvelin, Naksu-ohjelmisto ja Ytl:n jakamat koetiedostomuodot.
YTL voi tehdd jarjestelmdadnsd muutoksia, jotka:

e muuttavat kokeiden formaattia

e muuttavat koepalvelimen toiminnallisuutta

e vaikuttavat koepalvelinten automaattiseen pdivittymiseen

e estdvat tai rajoittavat Koejakaja-palvelun toimintaa

Opinsys ei voi taata, ettd Koejakaja toimii oikein YTL:n tekemien odottamattomien tai ennalta
ilmoittamattomien muutosten jalkeen.

Opinsys pyrkii reagoimaan muutoksiin mahdollisimman nopeasti. Mikdli YTL:n muutokset tekevat palvelun
toiminnan mahdottomaksi, palvelusopimus voidaan irtisanoa aiheuttamatta asiakkaalle lisékuluja.

Koejakajan kuluneen 5-vuoden historian aikana, palvelussa ei ole ollut merkittévid, asiakkaan arkeen tai
palvelun ké&yttéén vaikuttavia katkoja.

1.2 Palvelun sisdltd ja vastuut

Koejakaja-palvelun tuottamisessa vastuu laitteiden teknisestd toimivuudesta, pdivityksisté ja tuesta on
IGhtdkohtaisesti palveluntuottajalla eli Opinsysillé. Toimivan palvelun tuottaminen asiakkaan ympdéristéssa
edellyttdd hyvdd yhteisty6td ja tiettyjen toiminnan edellytysten tayttymisté myo6s asiakkaan ympdristéssé
ja toiminnassa.

e Opinsys vastaa opinsys.fi-koejakaja -palvelun toiminnallisuudesta ja Opinsysin toimittamasta
koepalvelinlaitteesta.

e Opinsys ei vastaa YTL:n tuottamien ohjelmistojen tai palveluiden (Naksu, KTP, Abitti 2, Oma Abitti)
toiminnasta eikd niiden saatavuudesta. Opinsys ei valvo, ohjaa tai vastaa Abitti-jérjestelmdn
kdytdn lainmukaisuudesta tai kayttdtarkoituksesta.

e Asiakas vastaa laitteen huolellisesta kaytdstd, koejakajaan ladattavasta materiaalista sekd YTL:n
kdyttdehtojen noudattamisesta.
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Seuraavassa yleinen vastuunjakotaulukko

opinsys Asiakas YTL
(esim. lukio, kunta tai
laitteen kéyttéjéi)

Koejakaja.fi -palvelun toimivuus X

Abitti-jarjestelmdn kehittdminen ja jakelu X

Abitti-jarjestelman kdyttd YTL:n kulloinkin X
voimassa olevien kdyttéehtojen
mukaisesti.

Opinsysin toimittaman koepalvelimen X
laiteviat, jotka eivét ole voineet aiheutua
laitteen vadarastd kaytdsta.

Laitteen vioittuminen fyysisesti esim. X
putoamisen vuoksi.

Koejakajan k&ytdn tuki X

Koejakajan ohjelmistojen ja X
kayttdjarjestelmdn pdivitykset

Kaytettdvan koejdrjestelmdversion " "
madrittdminen

Palveluun kirjautumisen toimivuus X
Kayttajatunnusrekisterin ylldpito X
MPassld-jdrjesteimdstd vdlitettévien X
kayttajatietojen oikeellisuus

Laitteen tiedostojen varmuuskopiointi X
Internet-yhteyden tarjoaminen laitteelle X
Tarvittavien avausten ja verkkoyhteyksien X

mahdollistaminen koulujen verkoissa
kannettaville (VPN)

Opinsys yllGpitad yhteyttd YTL:GAn ja seuraa Abitti-jarjestelmdadn tehtévid muutoksia. YTL ei kuitenkaan ole
velvollinen tiedottamaan Opinsysille muutoksista tai huomioimaan Koejakaja-palvelua
jarjestelmapdivityksissédan.

Mikali YTL:n Abitti-jérjestelmén muutokset, pdivitykset tai toimintatapojen muutokset estéavat
Koejakaja-palvelun toteuttamisen teknisesti tai juridisesti, Opinsys voi irtisanoa palvelun ilman

irtisanomisaikaa.

Talldin asiakkaalle palautetaan mahdollisesti kayttamattd jadéneen palvelujakson maksu.
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1.3 Koejakajan toiminta

Koejakajan ja koepalvelimen toiminta on yleiselld tasolla kuvattu seuraavassa kuvassa.

Salama-ikonilla merkatut toiminnot ovat automaattisia ja henkilé-ikonilla varustetut kdyttdjén tekemid
toimintoja.

Selaimella
8 L 8. 8 L
Abitti koe Viedaén koe ja _
oma.abitti.fi = purkukoodit |Aikataulutetaan S, ‘
palvelussa koejakaja.opinsys.fi kokeet
palveluun
Opettajan koneella joko koejakajajopinsys.fi
kotona tai koulussa palyelu
L Valvotaan \‘/’:ﬂat:;r
> F——
b littymiskoodia
Palvelimella
¥ ¥ ¥ 4
Haetaan Mikeli u_seita Kaynnistetaan
kokeet ja atefii Virtualisoitu
purkukoodit vglml_stellaan koeymparistd
zip-tiedosto Opiskelijan lappari
) abitti-kokeessa
1
aynnistetaan . Viedaan Koulun
aikataulutetut Paatetaan kokeet BT
kokeet kokeet oma.abitti.fi koe\?erkko
automaattisesti palveluun
 ——————  ——————— .
Automatisoitu Koulun langallinen
kurssikopalvelin lahiverkko

Kuvan vihred osa on opettajan omalla padételaitteellaan tekemad tyota.
1.  Opettaja luo kokeen YTL:n oma.abitti.fi -palvelussa
2. Opettaja kirjautuu Opinsysin Koejakajapalveluun ja aikatauluttaa kokeen kalenterindkymdstd.
3. Tamdn jalkeen Koejakaja huolehtii kokeet kéyntiin ja opettaja valvoo kokeiden suorittamista.
4. Kokeiden pd&dadyttyd koejakaja on palauttanut vastaukset oma.abittifi -palveluun, jossa opettaja
tekee niiden arvioinnin.

Oranssissa osiossa on kuvattu koejakajassa ja koepalvelumella tapahtuvat prosessit.
1. Koejakajaan aikataulutetut kokeet siirtyvét koulun koepalvelimelle.
2. Koepalvelin huolehtii kokeiden kdynnistdmiseen vaadittavat prosessit ja kdynnistad kokeet
aikataulujen mukaisesti.
3. Kokeiden pdadatyttyd koepalvelin palauttaa salatussa muodossa olevat vastaustiedostot
koejakajalle, josta ne vdlitetddn oma.abitti.fi palveluun arvosteltaviksi.
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2. Koepalvelimen kayttojarjestelma ja ohjelmistot

2.1 Opinsys OS

Koepalvelin kéynnistyy oletuksena Opinsys OS -kdyttojdrjestelmadn, joka on Debian GNU/Linux jakelun
ympdrille kehitetty, erityisesti koulukdyttéén suunniteltu kayttdjarjestelma. Sité kdytetddn koepalvelin
palvelun liséksi esimerkiksi Opinsysin kouluasiakkailla, Lukiolaiskannettavilla, infondytdissd ja Tikkutehtaissa
(tikkutehdas.fi). Koejakajo-palvelu on kdytettévissé télld hetkelld vain Opinsys OS-jdrjestelmdssé olevilla

laitteilla.

Opinsys OS-kayttéjarjestelman yhteisié ominaisuuksia kaikille palveluille ovat:

Opettdijille:
o Ympdristd, jossa on kaikki tarvittavat sovellukset ja tyévdlineet valmiiksi asennettuna.
e Tdysin keskeytyksetdn tydskentely. Pdivitykset eivat koskaan keskeytd tydskentelyd, vaan ne
tapahtuvat automaattisesti ja huomaamattomasti taustalla.
Yksi tukikanava kaikille kayttdjien haasteille ja ongelmille.
Automaattisesti pdivittyvé koeympdristo.

organisaatio/Koulu/tvt-vastaavat

e Yhtendinen laitekanta, jossa kaikki koneet néyttévat ja toimivat samalla tavalla.
Kayttajat eivat voi vahingossa rikkoa laitteiden asennuksia.
Automaattisesti pdivittyvat laitteet, jotka ovat keskitetysti hallinnassa.
Verkkoselaimella kdytettavd laiteinventaario organisaation laitteista.
Kayttdjatiedot varmasti Suomessa.

Tietohallinto

e Laitteilla pitk& elinkaari, ja esimerkiksi suurista kayttdjarjestelman versiopdivityksistd ei tarvitse
erikseen huolehtia

o Kayttéjarjestelmd on ns. read-only tiedostojdrjestelmd, ehkdisee pysyvien muutosten tekemistd tai
esimerkiksi haittaohjelmien asentumista. Jarjestelmd ei myoskddn hidastu ajanmyétd. Kayttdjdn
tiedostot ovat omalla osiollaan ja siellé tiedostoja voi tallentaa ja muokata normaailisti.
Tukipalvelu kevent&d yliépidon taakkaa ja mahdollistaa ajan kdyttémisen muuhun kehitystyéhon.
Kayttajatiedot jo data varmasti suomessa.

2.2 Esiasennetut ohjelmistot

Koulun koepalvelimen Opinsys OS -kdayttojdrjestelmd sisdltéd kaikki samat ohjelmistot kuin miké tahansa
vakiomallinen Opinsys -kannettava. Perussovellusvalikoima koostuu valikoimasta yleisid avoimen
Idhdekoodin sovelluksia.

3. Yllépito ja tukipalvelu

3.1Yllapito ja verkkovaatimukset

Koepalvelin laitteen asennuksesta, yllépidosta ja tuesta huolehtii Opinsys. Koepalvelin voi olla asiakkaan
oma laite tai se on voitu hankkia Opinsysiltd. Opinsys ei voi taata asiakkaan itse hankkimien laitteiden
toimivuutta, ilman ettd laite on testattu etukdteen.

Koepalvelimessa olevan Opinsys OS -kayttoéjarjestelman yllépito toteutetaan koepalvelin tietokoneen

muodostaman VPN-yhteyden kautta. Laitteen tietoja ja asetuksia voidaan hallita verkkoselaimella
kaytettdvdn Opinsysin laitehallinnan avulla.
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Paallé ollessaan koepalvelin muodostaa Opinsysin konesaliin yllépito vpn-yhteyden aina laitteen ollessa
yhteydessd internetiin. VPN-yhteyden kautta koepalvelin saa konfiguraatio- ja ohjelmistopdivitykset ja
mahdollistaa etdtuen tarjoamisen.

Asiakasorganisaation yllapitdgiille/tvt-vastaaville on mahdollista antaa niin sovittaessa padsy laite-ja
kayttajahallintajarjestelmaadn.

Laitteiden sujuva kayttdédnotto edellyttéid seuraavien tietojen toimittamista ja verkkoavausten
varmistamista hyvisséd ajoin etukateen.

Verkkoavaukset | Kouluilla palomuurin tulee mahdollistaa liikenne Opinsysin
ip-alueeseen/-osoitteisiin 217.112.254.0/28 porttiin 443/tcp OpenVPN:&d
kayttéen. Kyseistd yhteyttd kdytetédn kirjautumisiin, pdivityksiin ja yliépito
VPN-yhteyteen. Muu normaali internet-liikkenne ei mene VPN-tunnelin kautta.

Langattomat Koulujen langattomat verkot on mahdollista asettaa Opinsysin
verkot laitehallintajérjestelmadn, jolloin ne padtyvat tietokoneille automaattisesti jo
asennuksen yhteydessd. Talléin laite on erittdin helppo ottaa kdyttéon.
Keskitettyjen asetusten kautta tuettuja verkkoja ovat

- Avoin

- WPAZ2 salattu yhteys

- WPA2 Enterprise (PEAP, TLS, TTLS)
Keskitetyssd verkkojen hallinnassa salasanat eivat paddy vadriin kdsiin.

Koepalvelimen verkkoliikenne

Koepalvelimessa on aina kaksi verkkokorttia, joista internet yhteyteen tarvittava voi olla langaton
wlan-yhteys. Abitti koeverkko tarvitsee aina kiinteéin ethernet yhteyden.

Koeverkko

Koepalvelimen koeverkko on standardi Abitti-jérjestelmén muodostama koeverkko. Koepalvelimella
ajetaan YTL:n Naksu-jdrjestelmdn avulla ktp-koepalvelin ohjelmistoa ja joka jakaa verkossa oleville
koejdrjestelmdadn kdynnistyneille tietokoneille koeverkkoa.

Internet-yhteys
Koepalvelimen internet yhteyden kautta tapahtuu tyypillisesti seuraavaa verkkoliikennetté.

Tehtévd Palvelu/protokolla Liikenne

Koepalvelimen kayttojarjestelmd | rsync, wget Koejakajan vpn-tunneli
ja sovelluspdivitykset

Kellon ajan pdivitys ntp Koejakajan vpn-tunneli

Koepalvelimen pdivitysten jako aria2 -vertaisvekko Lahiverkko
toisille samassa Iahiverkossa
oleville koepalvelimille ja
lukiolaiskannettaville

Airprint-tulostinten haku mdns Lahiverkko
I&hiverkossa

Koejakaja-palvelun koetiedostot, | http Julkinen internet
purkukoodit ja aikataulut

Laitteen konfiguraatiopdivitys puavo-rest Julkinen internet

Abitti koejarjestelman pdivitys naksu Julkinen internet
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Kayttajatunnukset ja tunnistautuminen
Koejakajan koepalvelin laite kirjautuu automaattisesti laitteen paikallisilla tunnuksilla, joten sen kayttdéén ei
tarvita erillisié tunnuksia.

Kokeiden aikatauluttamiseen sen sijaan tarvitaan vahintddn yksi opettaja-kayttéjétyypin mukainen
Opinsys-tunnus.

Kayttajatunnukset

Palvelua voidaan kdyttad joko MPASSIid tunnuksilla tai Opinsys-palvelun tunnuksilla. Molemmissa
tapauksissa tunnukset luodaan opinsys-kayttdjahallintaan. MPASSid tapauksessa luodun tunnuksen
salasanaa ei kdytetd vaan autentikointi tulee suoraan MPASSid-palvelun tarjoajalta.

Oletukseksena Koejakajaan kéytettavat kayttdjatunnukset luodaan Opinsysin kayttdjéhallintaan
manuaalisesti tai automaattisesti. Kayttdjista tarvitaan vahintédn seuraavat tiedot

e Etunimi

e Sukunimi

o Kayttajatyyppi

Organisaation olemassa olevien tunnusten kdyttdminen

Opinsysin ympdristédn voidaan asiakasorganisaatiokohtaisesti tehdd myoés kayttdjatunnusintegraatioita.
Tunnukset on mahdollista luoda automaattisesti esimerkiksi Primus-oppilashallintoon tehtévén
integraation avulla tai integraatio voidaan tehdé myés olemassa oleviin AD-tunnuksiin. Talléin koneille
voidaan kaytt&d koulun/kunnan AD-hakemiston olemassa olevia tunnuksia. Tunnusintegraatioista ja
niiden toteutuksesta sovitaan aina erikseen.

Laiterekisteri
Koepalvelimet lisétéd toimituksen yhteydessé Opinsysin laitehallintajdrjestelmddn jossa jokaisesta
laitteesta on saatavissa mm. seuraavat tiedot.
e Valmistaja ja malli
Ensisijainen kdytt&jé (jos tieto on asetettu)
Sarjanumero
Mac-osoitteet
Laitteella oleva Abitti-versio
Tekniset tiedot (muisti, prosessori, kiintolevy, wifi, usb-laitteet, akkutiedot)
Ajankohta jolloin laite on viimeksi pdivittényt tietonsa hallintajérjestelmaéadn.

Laite pdivittdd tietonsa laiterekisteriin aina koneen ollessa kéynnistettyné OpinsysOS-kdyttéjdrjestelméadn
ja toimivan internet-yhteyden ollessa yhdistettynd.

Palvelimien pdivittyminen

Koepalvelimen Opinsys OS on Opinsysin kehittémd Debian GNU/Linux -pohjainen kdyttéjdrjestelmd.
Opinsys vastaa kayttdjarjestelmdékokonaisuuden ja sen ohjelmistojen pdivityksistd. Pdivityksi& tulee
I&htdkohtaisesti noin kerran kuussa. Jérjestelmd&dn voidaan tehdd muutoksia ja liséyksié ndiden
pdivitysten yhteydessd. Opinsys huolehtii pdivitysten kdyttéénotosta.

Koejakaja-palvelun toiminta edellyttéd, etté koepalvelimessa on kéytéssd YTL:n Abitti 2 ~koepalvelin
ohjelmisto.

Abitti 2 -koepalvelimen kayttdédnotto edellyttdd koulukohtaisen harjoituskokeen asennuskoodia, jonka
asiakas vastaa toimittavansa Opinsysille tai asentavansa ohjeiden mukaisesti.

Opinsys mddrittelee ja yllapitad koepalvelimessa kaytettévat tuetut ohjelmistoversiot. Kaytéssé olevat
versiot eivat valttdmattd ole aina YTL:n uusimpia julkaisuja.

Tadma johtuu siitd, ettd uudet ohjelmistoversiot voivat aiheuttaa yhteensopivuus- tai toimivuusongelmia
Koejakaja-palvelussa, ja Opinsysin on varmistettava pdivitysten yhteensopivuus ennen niiden laajaa
kayttéénottoa.
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Mikdli YTL julkaisee merkittévid tai yllattévid muutoksia Naksu- tai Abitti-jé@rjestelmddn, voi pdivitysten
testaaminen ja kdyttéénotto kestéiéh ennalta madrittelemdattéman ajan.

Opinsys pyrkii saattamaan pdivitykset tuotantokéyttédn mahdollisimman nopeasti vaarantamatta
palvelun toimintavarmuutta.

3.2 Tukipalvelu ja koulutukset

Koepalvelimien tukipalvelu on tavoitettavissa arkikoulupdivind klo 8-16 vélisend aikana. Tukipalvelu toimii
puhelimitse, séihkdpostilla tai erillisestd tukijérjestelmasté kasin (https://tuki.opinsys.fi). Tukipalvelumme
opastaa laitteiden ja ohjelmistojen kdytdssa sekd auttaa mahdollisissa teknisissé ongelmissa. Opettaja,
tvt-vastaava, rehtori tai esimerkiksi tietohallinnon edustaja voi olla suoraan yhteydessd tukipalveluun.

Opinsys jarjestadd koulutuksia koejakajan kéytdsté oppilaitoksen opettaijille ja henkilékunnalle asiakkaan
kanssa sovitulla tavalla esimerkiksi kdyttéonoton yhteydessé.
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